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1.1 Testomgeving

1.1.1 AFBEELDING

= ORACLE

Virtualization Manager

1.1.2 INTRODUCTIE

Ik heb een testomgeving opgezet in OLVM (Oracle Linux Virtualization Manager) om
mijn beveiligingstool te testen. Zes virtuele machines, elk met verschillende database
technologieén en besturingssystemen, waaronder Oracle DB 19c, PostgreSQL 15,
SQL Server 2019, SQL Server 2022, MariaDB 11, en MySQL 8. Deze diversiteit aan
configuraties stelde me in staat om mijn tool uitgebreid te testen in realistische
scenario's en beveiligingscontroles uit te voeren voor verschillende database
platforms.

1.1.3 WATISOLVM?

Oracle Linux Virtualization Manager (OLVM) is een platform voor het beheren van
virtuele machines. Het is gebouwd op het open source oVirt Project en maakt gebruik
van een kernel-gebaseerde virtuele machine-omgeving (KVM) als hypervisor. OLVM
kan eenvoudig worden ingezet om een Oracle Linux Kernel-based Virtual Machine
(KVM)-omgeving te configureren, te monitoren en te beheren met prestaties van
enterprise-kwaliteit en ondersteuning van Oracle.
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1.1.4 WELKE ZWAKHEDEN?

Het is essentieel om aandacht te besteden aan potentiéle zwakke punten in de
configuratie. Zo wordt bijvoorbeeld SSH ingesteld met een gebruikersnaam en
wachtwoord, en staat bij FTP de anonieme login ingesteld op 'true'. Het is van cruciaal
belang om deze kwetsbaarheden te identificeren en passende maatregelen te nemen
om de beveiliging te versterken.

1.1.5 OVERZICHT:
IP-adres: Beschrijving:

172.24.250.193 Oracle DB 19c OS: Oracle Linux 8
172.24.250.198 PostgreSQL 15 OS: Oracle Linux 8
172.24.250.217 SQL Server 2019 OS: Windows Server 2019
172.24.250.199 SQL Server 2022 OS: Oracle Linux 8
172.24.250.216 MariaDB 11 OS: Oracle Linux 8
172.24.250.218 MySQL 8 OS: Ubuntu Server 22.04



